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1. Einleitung

Sicherheit! Alle sprechen heutzutage gerne
von Sicherheit. Wir alle wollen Sicherheit,
am Arbeitsplatz, in der Freizeit, in der Ge-
sellschaft, in unserem Land und auf der
ganzen Welt. Das Bestreben nach Sicher-
heit ist eines der menschlichen Grundbe-
diirfnisse, das befriedigt werden will. Aber
was ist Sicherheit? Wie ist dieser Begriff zu
verstehen? Was bedeutet die Negation von
Sicherheit, also die Unsicherheit? Gibt es
ein extremes Gegenteil der Sicherheit, also
eine Anti-Sicherheit?

Paradoxerweise tragen Sicherheitsleute
paramilitdrische Uniformen und sind oft
sogar bewaffnet. Unter dem Deckmantel
der Wahrung von Sicherheitsinteressen las-
sen sich auch Aktivitidten durchfiihren, die
sonst nicht vertretbar wiren, weil sie als un-
rentabel, unpopulér, unethisch oder gar un-
menschlich beurteilt wiirden. Denken Sie
nur daran, was heutzutage alles auf der Welt
»zur Wahrung der Nationalen Sicherheit*
getan wird.

Auch am Arbeitsplatz ist Vorsicht am
Platz, wenn jemand viel und gern iiber Si-
cherheit spricht. Auch hier kann unter Um-
stinden die folgende These zutreffen:

,,Wer iiber Sicherheit spricht, will
(vielleicht) etwas Gefiahrliches tun.

Das Streben nach Sicherheit kann aber
auch als arbeitspolitische Waffe eingesetzt
werden. Will jemand in seinem Betrieb ei-
nen Prozess verhindern, muss er nur rele-
vante Zweifel an seiner Sicherheit dussern.
Er muss seine Sicherheitsbedenken nicht
einmal beweisen, es geniigt, wenn er laut-
stark oder sogar schriftlich seine Zweifel
publik macht. Die Beweislast liegt dann bei
dem, der den Prozess trotz manifestierter
Bedenken durchfiihren wird. Und dies ist
nicht leicht, kostet Zeit, Geld und Nerven.
Wer solches aus unlautern Griinden tut, ist
ein Saboteur! Also Vorsicht:

,,Wer iiber Sicherheit spricht, will
(vielleicht) am liebsten gar nichts tun.“

Im Einfiihrungsreferat des Symposiums
,ichere Prozessfiihrung in der chemischen
Industrie* mochte ich gerne einige Gedan-
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ken zu diesen Fragen formulieren und Ih-
nen zur Kritik vorlegen.

Die Struktur meines Referats versucht
eine Analyse und eine Definition des Be-
griffs ,,Sicherheit”, kommt zwangsweise
auf den Begriff der ,,Gefahr®, erldutert die
Komponenten eines Schadensereignisses
und wird mit einer Zusammenfassung en-
den.

2. Sicherheit und Gefahr

Schon die grundlegende Frage nach der
Bedeutung des Begriffs ,,Sicherheit* bietet
Schwierigkeiten. Einerseits ist sein Ver-
stindnis fundamental, intuitiv klar und als
evident akzeptiert, andererseits ist aber die
Formulierung einer befriedigenden Defini-
tion alles andere als einfach. Mit eigenen
Versuchen, eine verniinftige Definition fiir
,Sicherheit” zu kreieren, mehr als unzufrie-
den, wandte ich mich an meine Berufskol-
legen und an die Teilnehmer eines Nachdip-
lomkurses iiber ,, Thermische Sicherheit®,
der diesen Friihling an unserer Schule statt-
fand. Die Aufgabe lautete: ,,Formulieren
Sie einen Satz, der moglichst einfach und
prizise den Begriff ,,Sicherheit” definiert*.
Eine Auswahl der erhaltenen Antworten
sind in Fig. 1 zusammengestellt.

Bemerkenswert ist, dass die allermeis-
ten Definitionsversuche negativ und aus-
schliessend formuliert sind. Der Grund-
tenor liegt im Ausschliessen oder in der
Verminderung von Gefahr, oder in der Ver-
hinderung von Schadensereignissen. Die
Sicherheit wird offensichtlich direkt invers
iiber ihre Kontrahenten Gefahr und Ereig-
nis verstanden. Dies empfand ich als sto-
rend. Ich bat daher dieselben Berufskolle-
gen um eine erneute Formulierung der De-
finition von Sicherheit, aber diesmal ohne
inverse Begriffe wie ,,Gefahr, Ereignis,
Verminderung von ..., Ausschluss von ...,
Minimierung, etc.“ zu gebrauchen. Auch
musste der Definitionssatz positiv, ohne
Worter wie ,,nicht, weder .. noch, Gegen-
teil, etc.” formuliert werden. Die so modi-
fizierte Aufgabe bereitete offensichtlich
grosse  Schwierigkeiten, die Kollegen
stohnten lautstark und die Ausbeute an
sechs gelieferten Antworten war, bei iiber
zwanzig Befragten, quantitativ sehr stark
reduziert. Das Resultat ist in Fig. 2 zu-
sammengefasst.

Auch qualitativ erschienen mir die
Antworten nicht als ,,das Gelbe vom Ei“,
weil zwar schongeistig formuliert, aber fiir
meinen Geschmack zu wenig konkret. Sind
eventuell die Antworten unbefriedigend,
weil die Aufgabe, eine positiv formulierte
Definition der Sicherheit zu finden, unsin-
nig ist?

Konsultieren wir doch einfach einmal
die Quellen geschriebener Weisheiten, wie
Lexika und Worterbiicher. Eine nicht
umfassende Suche nach den Begriffen
»Sicherheit, sécurité, safety und security*
ergab das in Fig. 3 dargestellte Ergebnis.
Das Resultat ist klar. Auch die Sprach-
wissenschaftler definieren die Sicherheit
als Verminderung oder Ausschluss von
Gefahr. Die Reduktion des Begriffes
Sicherheit auf ,,Abwesenheit von Ge-
fahr und damit die Akzeptanz des Be-
griffes ,,Gefahr als Evidenz lédsst uns
folgende Schlussfolgerungen ziehen:

,.Sicherheit” und ,,Gefahr sind kom-

plementdre, sich ausschliessende Be-

griffe.
— Sicherheit” ist verstandesmissig ab-
strakter als ,,Gefahr®.
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,,Gefahr aber ist konkret und evident

verstindlich.

Akzeptieren wir daher als Arbeitshypo-
these die folgende, qualitative Definition
von Sicherheit:

»Absolute Sicherheit bedeute per Defi-
nition die Abwesenheit jeglicher Gefahr,
relative Sicherheit bedeute die Minimie-
rung der Gefahr.«

Somit wird die (abstrakte) Sicherheit
und ihre Anderung auf die (konkrete) Ge-
fahr und ihrer quantitativen Verdnderung
reduziert. “Sicherheit* und ,,Gefahr* bilden
also ein Begriffspaar mit einem abstrakten
und einem konkreten Term wie andern-
orts ,,Vakuum® und ,,Druck®, , Kilte* und
,L,Wirme* oder ,,Schatten* und ,,Licht®.

\4

Sicherheit ist das minimale Risiko.

vV V V V

YV VY

gewihrleistet.

»  Sous le terme de sécurité, on entend communément un sentiment de confiance que 1’on
ressent en relation avec une situation pouvant présenter un danger.

»  Lasécurité c’est de pouvoir effectuer son activité de maniere siire, ¢’est-a-dire avec une
probabilité faible que quelque chose grave se passe.

La sécurité c’est dans un premier temps 1’analyse des risques d’une situation puis la
gestion de ces risques par la mise en place de mesures pour les réduire ou annuler.

Sicherheit ist die Abwesenheit jeglicher Gefahr (Drohung) fiir Mensch, Giiter und Umwelt.
Unter Sicherheit verstehe ich, wenn ich die Gefahr kenne.

Sicherheit ist das Wissen oder die Annahme, dass gefihrliche Situationen mit einer
grossen Wahrscheinlichkeit nicht eintreten.

Unter Sicherheit verstehe ich einen mir vertrauten und stabilen Zustand.

Unter Sicherheit verstehe ich einen Zustand, der den Schutz des Lebens und der Umwelt

Fig. 1 ‘Was bedeutet Sicherheit?’ erste Antworten einer Umfrage

YV V V V

ou I’éviter.

Unter Sicherheit verstehe ich ein ruhiges Gewissen zu haben.
Sécurité : Situation tranquille dans laquelle on se sent en confiance.
La sécurité c’est connaitre les limites d’un systeme.

La sécurité, c¢’est I’évaluation du danger et la mise en place de mesures pour le diminuer

»  On entend par sécurité un sentiment de confiance que 1’on éprouve face a une situation
pouvant présenter un danger que 1’on a identifié.

»  Sicherheit ist der Zustand grosster Umsicht beziiglich Mensch, Material und Umwelt.

Fig. 2. ‘Was bedeutet Sicherheit?’ Positiv formulierte Antworten auf eine Nachfrage

that can cause bodily injury. [1]

»  Freedom from risk. [3]

»  Those activities that seek either to minimize or to eliminate hazardous conditions

»  The condition of being safe; freedom from danger or risks. [2]

»  Tranquillité d’esprit résultant du fait de se croire a I’abri de tout danger. [4]

Fig. 3. ‘Was bedeutet Sicherheit?’ Antworten aus Lexika
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3. Die Gefahr als Unsicherheit: lhre
Wahrscheinlichkeit und Schwere

Was bedeutet aber der Begriff ,,Ge-
fahr*? Ist seine Definition auch so begriffs-
problematisch, wie die der Sicherheit?
Nein, iiberhaupt nicht, der menschliche
Geist akzeptiert den Begriff ,,Gefahr* als
Evidenz, wobei folgende Formulierung Zu-
stimmung finden moge:

,,Unter dem Begriff ,,Gefahr verstehe
man per Definition die Moglichkeit des
Eintretens eines Schadenereignisses.“

Unsicherheit (also auch unvollkomme-
ne Sicherheit) bedeutet die Existenz von
mindestens einer Gefahr.

Aus der Definition ist auch ersichtlich,
dass eine Gefahr aus zwei zusammenwir-
kenden Komponenten aufgebaut sein muss:

— Erstens muss ein Ereignis drohen, das
Schidden an Gut, Leib und Leben anrichten
kann. Die Schwere des Ereignisses wird als
quantitatives Mass des drohenden Scha-
dens verstanden.

— Zweitens wird das Ereignis mehr oder
weniger hdufig eintreten. Die zeitliche
Héufigkeit wird durch eine Eintretenswahr-
scheinlichkeit quantifiziert. Da das Eintre-
ten beliebiger denkbarer Schadensereig-
nisse nie ganz ausgeschlossen werden
kann, ist die Eintretenswahrscheinlichkeit
jeder denkbaren Gefahr stets grosser als
Null.

Ein Ereignis mit 100-proz. Eintretens-
wahrscheinlichkeit gilt als stattgefunden.

Infolge des Aufbaus aus den zwei
unabdingbaren Komponenten ,,Ereignis-
schwere® und ,,Eintretenswahrscheinlich-
keit* wird die Gefahr oft als formales Pro-
dukt aus Wahrscheinlichkeit und Schwere
(=: Risiko) quantifiziert. Lassen sich die
Wahrscheinlichkeit und die Schwere in ver-
niinftig gewihlten Einheiten messen, ist die
Verlockung gross, fiir das Risiko als Mass
der Gefahr direkt das arithmetische Pro-
dukt aus Wahrscheinlichkeit und Schwere
zu nehmen.

Risikoanalysen von chemischen Pro-
duktionsprozessen nach der HAZOP-Me-
thode unterteilen die beiden Gefahrenkom-
ponenten in je drei Klassen. Ein drohendes
Schadensereignis kann von leichter, mittle-
rer oder grosser Schwere sein, seine Eintre-
tenswahrscheinlichkeit kann klein, mittel
oder gross sein. Risiken von Gefahren las-
sen sich somit in einer 3 X 3 Matrix klassie-
ren und grob miteinander vergleichen.

Als praktizierende Chemiker ist Thnen
diese Klassifikation sicher bestens bekannt
und ich kann Thnen hiermit sicherlich nichts
Neues bieten. Gerne mochte ich, hierauf
aufbauend, noch andere Klassifikationssys-
teme vorstellen, solche, die Sie als Chemi-
ker vielleicht noch nicht kennen.

Werden die Wahrscheinlichkeit und die
Schwere nicht nur in je drei Klassen unter-
teilt, sondern als kontinuierliche Variablen
verstanden und gemessen, wird eine direk-
te Erweiterung der HAZOP-Matrix erhal-
ten. Wird das Risiko, das Mass der drohen-
den Gefahr, als arithmetisches Produkt aus
Wahrscheinlichkeit und Schwere definiert,
resultiert eine Darstellung, in der Zustinde
gleicher Risiken auf einer Hyperbel liegen.
Obwohl nun die Parameterebene ,,Wahr-
scheinlichkeit X ,,Schwere mit einem
kontinuierlich variierendem Gefahrenmass
iiberdeckt ist, wird von den Benutzern die-
ser Darstellung oft ein Schritt zuriick ge-
macht, indem das Risikogebiet durch die
Wahl von beispielsweise zwei Hyperbeln in
drei Risikozonen diskretisiert wird, z.B in
ein Gebiet akzeptabler Risiken, in eine kri-
tische Risikozone und in eine Verbotszone.

Ahnliches findet sich im Anhang G des
Handbuchs I der Schweizerischen Storfall-
verordnung [5]. Die dort verwendete Dar-
stellung zeigt drei Zonen mit akzeptablen,
kritischen und inakzeptablen Risiken. Die
Trennlinie zwischen kritischen und inak-
zeptablen Risiken gilt dabei als Akzeptanz-
grenze.

Als Mass der Schwere wird ein ,,Stor-
fallwert* mit Werten von O bis 1 verwendet.
Zudem wird diese Schadensausmass-Achse
in die drei Klassen ,,Unfall*, Grossunfall®
und ,,Katastrophe® unterteilt. Die zweite
Parameterachse zeigt nicht wie gewohnt
eine Wahrscheinlichkeit, sondern eine zeit-
liche Wahrscheinlichkeitsdichte in Form
einer Anzahl eingetretener Ereignisse pro
Betrieb und pro Jahr. Auch hier wird zur
Plausibilisierung die Werteachse in die
Klassenintervalle von ,dusserst selten®,
,»sehr selten®, ,,selten” bis ,.eher selten*
unterteilt.

Wie wird eigentlich die Eintretenswahr-
scheinlichkeit eines Ereignisses wihrend
eines Prozesses verstanden? Nehmen wir
als Beispiel eine Reise von Fribourg nach
London. Ein komplexer Prozess wird in
eine Sequenz von Prozesseinheiten unter-
teilt. Zuerst gehe ich zu Fuss zu meinem
Auto auf dem Parkplatz, fahre dann iiber
die Autobahn nach Ziirich Kloten, fliege
anschliessend tiber den Atlantik, usw. Jeder
dieser Teilschritte birgt eine Gefahr mit
eigener Ereigniswahrscheinlichkeit in sich.
Fiir die Autostrecke von Fribourg nach
Ziirich sind aus Erfahrung beispielsweise
die Anzahl der Unfille pro Stunde und pro
1’000 Fahrzeuge bekannt. Diese zeitliche
Wahrscheinlichkeitsdichte kann zudem
noch in Funktion der Uhrzeit variieren.
Bekanntlich ist vor allem am spiten Frei-
tagnachmittag die Unfallhdufigkeit be-
sonders gross. Die Unfallwahrscheinlich-
keit meiner Autofahrt von Fribourg nach
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Ziirich wird somit zum Zeit-Integral der
Wabhrscheinlichkeitsdichte wéhrend der
Fahrzeit. Die Ereigniswahrscheinlichkeit
der gesamten Reise ist dann die Summe der
Wahrscheinlichkeiten der einzelnen konse-
kutiven Teilreisen.

Nicht alle Teilprozesse wie eine Fahrt
iiber die Autobahn lassen sich so leicht und
sicher in Bezug auf Ereigniswahrschein-
lichkeit beurteilen. Treten die Ereignisse re-
lativ haufig auf, so liegt sicherlich ein gros-
ses Erfahrungswissen vor und die Wahr-
scheinlichkeit kann objektiv und mit guter
Qualitit bestimmt werden.

Interessieren wir uns aber fiir Gefahren,
die sehr selten eintreten, oder noch nie
eingetreten sind, steht kein statistisches
Beobachtungsmaterial zur Verfiigung. Die
Eintretenswahrscheinlichkeit ldsst  sich
bestenfalls abschétzen oder wenigstens mit
subjektiven Annahmen beziffern. Solche
Wahrscheinlichkeitswerte sind wenig oder
gar nichts wert; im Extremfall sind sie
sogar eine eigene Gefahrenquelle, da die
Qualitédt der Zahlen mehr als fraglich ist.

Mit der Beurteilung der Qualitéit der
ermittelten Wahrscheinlichkeit erhilt die
Gefahrenparametrisierung eine dritte Di-
mension. Der ,,Wissenschaftliche Beirat
der Deutschen Bundesregierung Globale
Umweltverinderungen® [6] hat in seinem
Jahresgutachten 1998 weltweite Gefahren
nicht nur nach Wahrscheinlichkeit und
Schwere, sondern auch nach Qualitit der
Wahrscheinlichkeitsbestimmung  klassiert
(Fig. 4). Fiir jede dieser Risikogruppen
wurde eine spezifische Minderungsstra-
tegie vorgeschlagen. Die Risikoklassen
werden dabei je nach Temperament mit
Namen von Beriihmtheiten der griechi-
schen Mythologie benannt.

Weil Damokles neidisch auf den Luxus
seines Herrn war, hingte der Konig Diony-
sios liber seinem Thron ein Schwert an ei-
nem Pferdehaar auf und lud Damokles ein,
auf seinem Thron zu speisen. Damit wollte
er Damokles das gefihrdete Gliick eines
Herrschers begreiflich machen. Damokles
war auf dem Thron unter dem Schwert ei-
ner Gefahr ausgesetzt, deren Eintreten eine
grosse Tragweite hitte, ndimlich Damokles’
Tod. Die Wahrscheinlichkeit des Reissens
des Haares ist aber experimentell mit sehr
guter Qualitét als gering einzustufen.

Risiken mit katastrophalem Ausmass,
aber mit kleiner, qualitativ sicherer Wahr-
scheinlichkeit sind Elemente der Damok-
lesklasse. Als Beispiele mogen Kernkraft-
werke und Grossraffinerien genannt sein.

Zyklopen sind eindugige Riesen, die ih-
re Umwelt nur eindimensional wahr nah-
men. Sie versinnbildlichen daher Risiken,
deren Ausmass genau bekannt ist, aber de-
ren Wahrscheinlichkeit im Dunkeln liegt.
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Fig. 4. Klassifikation weltweiter Risiken [6]

Es sind dies beispielsweise Erdbeben, Vul-
kanausbriiche, Uberschwemmungen und
das Auftreten von Aids.

Pythia, die blinde Seherin des Orakels
von Delphi konnte zwar ihrer Klientel be-
vorstehende Gefahren vorhersagen, iiber
das Eintreten und iiber das Ausmass blieb
sie aber stets unklar und mehrdeutig. Risi-
ken vom Pythia-Typ sind daher solche, de-
ren Voraussagen iiber Schwere und Wahr-
scheinlichkeit sehr unsicher sind. Beispiele
hierfiir sind der Treibhauseffekt und die
Freisetzung gentechnisch modifizierter
Pflanzen.

Die schone Pandora bestrafte die Men-
schen mit einer Biichse, aus der sich beim
Offnen lauter Ubel ergoss und iiber die Er-
de verbreitete. Pandora-Risiken haben we-
nig bekannte Schadensausmasse und Wahr-
scheinlichkeiten; ihre Schidden verteilen
sich aber weltweit und sind dusserst nach-
haltig. Zu ihnen gehoren beispielsweise Ri-
siken, die von Plutonium, von Dioxinen
und von fluorierten Kohlenwasserstoffen
ausgehen.

Kassandra, die alte Seherin der Troja-
ner, prophezeite den Sieg der Griechen kor-
rekt, aber niemand glaubte ihrem Rufen.
Obwohl die Wahrscheinlichkeit von kata-
strophalen Folgen von Kennern als hoch
eingeschitzt wird, wird vom Volk das Wis-
sen um das kassandrische Risiko verdringt,
weil eine lange Verzdgerungszeit zwischen
dem Ereignis und den kausalen katastro-
phalen Folgen liegt. Der weltweite Verlust
der Artenvielfalt und der durch die Mensch-
heit verursachte Klimawandel werden zu
dieser Risikogruppe gezéhlt.

Der Anblick der Medusa, eine der drei
Gorgonenschwestern, liess jeden Betrach-
ter vor Furcht zu Stein erstarren. Phianome-
ne, die nach dem heutigen Wissen der

Experten kein grosseres akutes Risiko
darstellen, konnen durch subjektive Wahr-
nehmung und durch Unkenntnis Angst und
Schrecken auslosen. Als Beispiele mogen
der Elektrosmog und Castortransporte
genannt sein.

Ein letztes Rating-Beispiel sei das der
Internationalen Atomenergie Kommission,
die sogenannte Internationale Nukleare
Ereignisskala [7]. Mit Hilfe eines Ent-
scheidungsbaumes wird jedes anormale Er-
eignis in und um eine nukleare Anlage auf
die Ereignisschwere analysiert, registriert
und katalogisiert. Eine Skala von O bis 7
quantifiziert die Ereignisschwere als ganze
Zahl. Beispielsweise wurde der Chemieun-
fall mit Uranylnitratlésung von Tokaimura,
Japan (1999), als Stufe 4 bewertet, als Kri-
tikalitdtsunfall mit erheblicher Strahlendo-
sisbelastung dreier Personen, jedoch ohne
signifikante Gefdhrdung der Umgebung.
Der schwerwiegende Unfall in Tschernobyl
von 1986 rangiert verstindlicherweise auf
Stufe 7 (Fig. 5).
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4. Das Schadensereignis als
Antisicherheit

Wie ist der Begriff der Gefahr, also der
Unsicherheit, im Moment, in dem sie zum
Ereignis wird, zu verstehen? Das Eintreten
eines Schadenereignisses bedeutet die
Existenz einer Gefahr mit momentaner
100-proz. Eintrittswahrscheinlichkeit. Ich
nenne diesen Spezialfall von Unsicherheit
hier Antisicherheit. Antisicherheit (oder
verletzte Sicherheit) bedeute per Definition
das (100-proz.) Eintreten eines Schaden-
ereignisses schlechthin. Also:
Antisicherheit: <> Schadensereignis

Schaden produzierende Ereignisse las-
sen sich in eine bestimmte Anzahl unab-
dingbar notwendiger Komponenten zer-
legen. Dabei sind verschiedene Zerle-
gungsarten denkbar. In meinen heutigen
Uberlegungen méchte ich ein 4-Kompo-
nenten-System vorstellen:

These: Jedes Schadenereignis besteht
genau aus vier Komponenten (Fig. 6),
ndmlich
e aus einem Energiepotential,

e aus einem Sensibilisator,

e aus einem auslosenden Prozess und
schliesslich

e aus dem verursachten Schaden.

Bildlich bildet die Einheit von Energie-
potential, Sensibilisator, Ausloser und
Schaden einen Schadensereignis-Tetraeder.

4.1. Das Potential

Das notwendige Energiepotential cha-
rakterisiert die gespeicherte, im Ereignis-
fall freisetzbare Energie. Quantifiziert wird
sie durch die umsetzbare Energiemenge.
Die Speicherung befinde sich in einem
Gleichgewichtszustand, sodass ohne dusse-
re Beeinflussung keine Energiefreisetzung
eintritt. Zudem sei das Gleichgewicht sta-
bil, was heisst, dass infolge kleiner Storun-
gen von aussen sich eine Ungleichge-

ACCIDENT

Major accident
Sarious accident

Accidart with ofi-site risk
Bccidend withoud sigrificant off-sife risk
Serious Incident

B3 Jea | 4= |Em

INCIDENT

Incident

Anamaly

DEYIATION ]

Mo safety significance

Fig. 5. INES-Klassifikation (Internationale Nuklear-Ereignis Skala)
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wichtslage einstellt, die riicktreibende, sta-

bilisierende Krifte erzeugt.
Energiemengen werden je nach Quan-

titdt und Herkunft in verschiedenen giingi-
gen Einheiten dargestellt. In Fig. 7 ist die

Energie verschiedener Ereignisse in den

drei Einheiten ,,Energie in JOULE®, ,,Aqui-

valent in TNT* und ,,Ruhemassen-Aquiva—
lent* nach Einstein dargestellt:

e die Geschossenergie der Schweizer Or-
donnanz Munition 5.56 mm, bei 4.1 g
Projektilmasse und 905 m/s Miindungs-
geschwindigkeit,

* die Explosionsenergie der Schweizer
Handgranate HG 86 mit 160 g TNT,

* die chemische Energie einer Reaktion
mit einem Grignard-Reagens in einem
Riihrkessel mit 1.5 m3 Tetrahydrofuran
entsprechend einem adiabatischen Tem-
peraturanstieg von 410 °C,

e die Absturzenergie einer MD-11 mit
285 Passagieren, 273 to Masse, mit ei-
ner Reisegeschwindigkeit von 950 km/h
in 11°000 m iiber Meer,

* und die Explosionsenergie der Hiroshi-
ma-Atombombe mit 15 kto TNT Aqui-
valent.

4.2. Der Sensibilisator
Als zweite Komponente ist ein Sensibi-

lisator erforderlich. Seine Aufgabe ist, die

Stabilitdt des Speichergleichgewichtes der

disponiblen Energie zu verringern. Das

Resultat seiner Wirkung ist ein geschwéch-

tes, storungsanfilligeres stabiles Gleich-

gewicht, eventuell ein indifferentes

Gleichgewicht, oder gar ein labiles Gleich-

gewicht, eines, das sogar durch das Husten

einer Fliege unrettbar gestort werden konn-
te. Als Beispiele nenne ich:

e Chemische Katalysatoren, welche un-
iiberwindbare = Aktivierungsenergien
abschwichen und damit die Reaktion
ermoglichen konnen,

e die Lunte, welche den Ziindfunken vom
Streichholz durch die Kanonenrohr-
wand hindurch zur Pulverladung bringt,

e der Sicherungsmechanismus am Ge-
wehr,

+ die Ubertragerladungen, die einen in-
sensitiven Sprengstoff zur Explosion
bringen,

e Drogen und Medikamente, welche die
menschliche Hemmschwelle zur Ge-
waltbereitschaft abbauen.

Spezielle geometrische Konfiguratio-
nen konnen sensibilisierenden (oder inhi-
bierenden) Einfluss haben:

Betrachten wir die Moglichkeit der che-
mischen Reaktion eines Grillfeuers von ei-
nigen Kilos Holzkohle mit geniigend Luft.
Durch geeignetes Zerkleinern kann man die
Kohle als Pflasterstein grosse Briketts, als
Stiicke in der Grosse von Wiirfelzucker, als
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Fig. 6. Schadensereignis-Komponenten: Potential, Sensibilisator, Ausldser und Schaden
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Fig 7. Energien einiger Beispiele

Kohlegries oder gar als feinstes Pulver mit
geniigend Luft in Kontakt bringen und ver-
suchen anzuziinden. Je nach resultierendem
Verhiltnis aus reaktionsgeschwindigkeits-
bestimmender Oberfliche pro energiespen-
dendem Volumen ist das Grillfeuer mit zu-
nehmender Feinheit der Kornung leichter
zu zlinden und schneller im Umsatz.

Auch der Begriff der kritischen Mas-
senanordnung hat mit geometrischer Sensi-
bilisierung zu tun. Durch Zusammenschie-
ben oder Auseinandernehmen der Holz-
scheite ldsst sich ein Lagerfeuer in bezug
auf Brennleistung regeln.

In nuklearen Reaktoren oder Gefechts-
kopfen muss spaltbares Material aus einer
Menge nicht kritischer Bauteile zu einer

iiberkritischen Anordnung zusammenge-
fiigt werden, damit die Kettenreaktion la-
winenartig anlaufen kann.

4.3. Der Ausléser

Durch die Wirkung des Sensibilisators
allein verliert das Energiepotential sein
Gleichgewicht noch nicht, nur seine Stabi-
litdt. Das Ereignis tritt erst ein, wenn noch
ein auslosendes Moment als dritte Kompo-
nente zum Potential und Sensibilisator
kommt. Diese Triggerfunktion stort un-
widerruflich das Gleichgewicht des Ener-
giespeichers. Thre Wirkung manifestiert
sich durch die Befreiung der gespeicherten
Energie im zeitlichen Ablauf des Ereignis-
ses.
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Die Triggerfunktion wird in gewissen
Fillen willentlich, vorsétzlich und bewusst
ausgelost. Dies ist der Fall bei der willent-
lichen Zugabe eines Polymerisations-
starters in die von Stabilisatoren befreite
Monomermasse.  Der  Heckenschiitze
driickt zur Schussabgabe willentlich und
bewusst auf den Abzug seines entsicherten
Gewehrs, und wer ein brennendes Streich-
holz an eine Lunte hilt, kann sich auch
nicht auf ein Versehen berufen.

Das Manipulieren an einer ungesicher-
ten, geladenen Waffe, aber auch die Durch-
fiihrung exothermer Reaktionen mit hoher
Kritikalitit ohne adiquate Runaway-Ver-
hinderungsmassnahmen kann leicht zu tra-
gischen Unfillen fiihren, deren Auslosung
natiirlich ungewollt, aber fahrlidssig zu ta-
xieren ist.

Ist die Ursache der Auslosung bekannt
und, wenigstens im Nachhinein verstind-
lich, so sprechen wir von kausaler Auslo-
sung. Die Reaktion begann, weil die Ziind-
temperatur erreicht wurde. Die Mine ging
hoch, weil ein Mensch oder ein Tier sie un-
gliicklich touchierte. Der Steinschlag im
Winter wurde durch gefrierendes und wie-
der auftauendes Wasser verursacht.

Nicht immer ist aber die Ursache der
Ausldsung nachvollziehbar oder gar vor-
aussagbar; wir sprechen dann von zufilli-
ger Auslosung. Eine Reaktion mit einem
Grignard-Reagens ohne Animpfung mit
Organo-Magnesium-Halogenid, iiberalter-
te schlecht gelagerte Munition und lockere
Felsbrocken in Steilhdngen sind Beispiele
von instabilen Energiepotentialen, deren
Auslosung zum Ereignis nicht oder nur
schwierig voraussagbar sind.

Eine geniigend grosse, nuklear tiberkri-
tische Masse wire ohne natiirliche Radio-
aktivitdt zwar hochst labil, aber hypothe-
tisch noch kein Grund zum Ereignis. Erst
der spontane Zerfall eines Atoms der Mas-
se, oder ein von Aussen einfallendes Neu-
tron wird die Kettenreaktion auslosen. Dies
geschieht zwar innerhalb Bruchteilen von
Mikrosekunden, ist aber doch stochastisch.
Diese eventuell zu lahme Ziindwilligkeit
kritischer Massen kann durch Einbringen
von starken Neutronenquellen verbessert
werden.

Triggerfunktionen miissen unter Um-
stinden einen hochst ambivalenten Charak-
ter haben. Einerseits darf beim Lagern von
modernen, panzerbrechenden Gefechts-
kopfen wihrend mindestens 20 Jahren
= 6:108 s keine unkontrollierte Auslésung
erfolgen. Andererseits muss beim Schuss
der Auslosevorgang mit einer zeitlichen
Prizision innerhalb von 100 ns einsetzen.
Dass diese Randbedingung hohe qualitative
Anforderungen an das Konstruktionskon-
zept stellt, liegt auf der Hand.

4.4. Der Schaden
Gefahren sind gemiss gingigem Ver-

stindnis Situationen, die mit Schadense-

reignissen drohen. Zum Ereignis gehort al-
so als vierte Komponente die Erzeugung ei-
nes Schadens. Dabei handelt es sich um die

Umsetzung freigesetzter Energie in Zersto-

rung, also um eine Auswirkung des Ereig-

nisses auf die Umwelt. Schiden manifestie-
ren sich beispielsweise

e durch verlorene oder verdorbene Pro-
dukte, an Anlagen und an Gebéduden der
Produktionszone,

e aber auch an betroffenen Personen als
korperliche Verletzung oder Kontami-
nation mit eventueller Todesfolge sowie
auch als traumatischer Schaden am
mentalen Gleichgewicht,

e und leider auch an der Umwelt der ni-
heren, weiteren, regionalen, nationalen
kontinentalen, ja sogar weltweiten Um-
gebung.

Ein Ereignis, das sicher ohne Schadens-
folge abliduft, interessiert in diesem Zu-
sammenhang wenig. Selbst eine Atombom-
be, die hinter der Sonne im interplanetaren
Raum explodiert, wird kaum eine Zeitungs-
schlagzeile auslosen.

4.5. Das Schutzkonzept
Wie kénnen wir uns vor drohenden Ge-

fahren schiitzen? Da wir die Gefahr als ein

mit einer gewissen Wahrscheinlichkeit ein-
tretendes Ereignis, aufgebaut aus den vier

Komponenten Potential, Sensibilisator,

Ausloser und Schaden ansehen, basiert das

Schutzkonzept auf Verminderung oder Eli-

mination mindestens einer dieser Kompo-

nenten:

e Wir versuchen die Eintretenswahr-
scheinlichkeit zu reduzieren (beispiels-
weise durch Ausbildung und Training
der Mitarbeiter, durch kontinuierliche
Verbesserung der Arbeitsvorschriften,
durch Prozessfehleranalysen, usw.)

* Wir reduzieren das Energiepotential
(durch den Einsatz kleinvolumiger
Conti-Reaktoren mit grossem Durch-
satz anstelle grossvolumiger Batch-
Riihrkessel, durch dosierungskontrol-
lierte Zugabe exothermer Edukte, durch
Substitution hochenergetischer Prozes-
se durch sanftere Chemie, usw.)

*  Wir storen die Wirkung des Sensibilisa-
tors (durch Zugabe eines Katalysator-
giftes, durch zusitzliche Verwendung
eines Stabilisators, durch Trennen von
Ziinder und Ladung, durch Aufbau phy-
sikalischer oder moralischer Hemmun-
gen, usw.)

e Wir verhindern die Ausloseaktion
(durch systematisches Eliminieren aller
auslosenden Prinzipien, usw.)

e Wir schiitzen uns und die Umwelt
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vor den Auswirkungen des trotz allem
hin und wieder eintretenden Ereignisses
(durch  Schutzmassnahmen, durch
raumliches Trennen vom Ort des mog-
lichen Ereignisses, durch Einkapselung
des Ortes der Gefahr, usw.)

4.6. Drei Beispiele

Meine etwas theoretischen Uberlegun-
gen mochte ich gerne anhand dreier Bei-
spiele etwas konkretisieren. In jedem Fall
versuche ich die Wahrscheinlichkeit und
die vier Ereigniskomponenten ,Energie,
Sensibilisator, Ausloser und Schaden® zu
identifizieren und kurz Einflussmechanis-
men vorzuschlagen. Bricht hin und wieder
trotz dem tddlichen Ernst der Sachlage et-
was Ironie durch, mdge mir dies verziehen
werden.

4.6.1. Damokles unter dem Schwert

Die Ereigniswahrscheinlichkeit lésst
sich experimentell durch Aufhingen von
einigen hundert Schwertern an Pferdehaa-
ren und durch Beobachtung wéhrend eini-
ger Tage ziemlich zuverlissig als sehr klein
bestimmen. Damokles kann seine Sicher-
heit erhOhen, indem er das Pferdehaar
durch eine Stahlkette substituiert.

Das Potential liegt in der Masse und der
Fallhohe des Schwertes. Das Ersetzen des
Eisenschwertes durch ein Kartonschwert
wiirde das Potential und die Gefahr dras-
tisch reduzieren, aber auch das Problem tri-
vialisieren.

Die Sensibilisierung kommt, wie Erich
Kister bemerkte, durch die Spitze und die
Schirfe des Schwertes. Nimmt man ihm die
Schirfe und die Spitze, ist ein Ereignis mit
stumpfem Schwert mit kleinerem Schaden
iiberlebbar.

Die Triggerfunktion ist quasi stochas-
tisch, sie ist vielleicht erklirbar durch Vib-
rationen in der Fadenaufthidngung. Das wil-
de Tanzen im Obergeschoss moge verboten
werden, gegen erdbebenbedingte Gebiude-
vibrationen helfen die Verbote jedoch nicht.

Als Schaden riskiert Damokles unzwei-
felhaft den Tod. Trigt er einen Helm oder
besser, verschiebt er den Thron ein wenig
aus der Gefahrenzone, so kann das Ereignis
eintreten, ohne dass Damokles ums Leben
kommt.

Zur Wahrung der Gerechtigkeit gegen-
tiber der Geschichte, muss ich doch klar
festhalten, dass alle von mir vorgeschlage-
nen Risikominderungen wohl keine Akzep-
tanz von Dionysios gefunden hétten.

4.6.2. Der panzerbrechende Gefechts-
kopf TOW 96

Beim Auftreffen der Geschossspitze auf
die Panzerung des angreifenden Tanks ex-
plodiert die Hauptladung. Als Hohlladung
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deformiert die Explosion den becherformi-
gen metallischen Liner zu einem hochkom-
primierten Metallklumpen. Wie der Saft-
strahl aus einer Zitrone unter Druck
schiesst ein diinner Metallstrahl mit
12 km/s Geschwindigkeit hervor. Dieser
Strahl kann die Panzerung durchbohren
und damit den Panzer ausser Gefecht set-
zen.

Die Wahrscheinlichkeit eines Treffers
ist eine Funktion der Anzahl angreifender
Tanks, der Anzahl Verteidiger und auch der
Nervenstirke des Panzerabwehrsoldaten.
Ein Panzer, der sich vor einem Abwehrbe-
schuss schiitzen mochte, wird daher mit
Liarm, Nebel, Blend- und Blitzlicht und
durch Beschuss den Abwehrsoldaten im ge-
nauen Zielen zu stéren suchen. Das Poten-
tial liegt klar in der Hohlladung aus 2.5 kg
Oktogen. Gegen die Explosionsenergie
hilft eine verstirkte und verbesserte Panze-
rung.

Eine einfache Explosion von 2.5 kg Ok-
togen beeindruckt eine Panzerplatte von
30 cm nicht besonders. Aber das Hohlla-
dungsprinzip funktioniert hier als Sensibili-
sator, indem es die Explosionswirkung in
einen bohrenden Strahl umsetzt und auf ei-
ne kleine Angriffsfliche der Panzerung fo-
kussiert. Der Panzer versucht sich vor dem
Bohrstrahl mit einer Reaktiv-Panzerung zu
schiitzen. Dabei handelt es sich um eine
Sprengstoffschicht auf der Panzeroberfla-
che, die beim Treffer selber explodiert und
damit die Bildung des Bohrstrahls der
Hohlladung stort.

Das auslosende Moment ist das Auftref-
fen der Geschossspitze auf der Panzerung.
Genau dann hat der Ziinder die Explosion
auszulosen, sodass die Hohlladung noch et-
liche Zentimeter vor der Panzerung ihre
Wirkung optimal entfalten kann. Der Pan-
zer schiitzt sich mit moglichst runden Ober-
flichen gegen ein rechtwinkliges Auftref-
fen des Geschosses und erhoht so die Wahr-
scheinlichkeit eines Abprallers. Auch
Panzerschiirzen mit dahinter liegenden
Hohlrdumen schiitzen die Panzerung vor
dem Bohrstrahl.

Der entstehende Schaden liegt in der
Bohrleistung des Hohlladungsstrahles. Der
Strahl kann bis 1.6 m Qualitédtspanzerstahl
durchdringen! Welcher Schutz ist gegen ein
derartiges Antitankgeschoss wirksam? Am
besten ist, auf Offensivwaffen, wie Panzer
zu verzichten und zur Konfliktbewailtigung
gewaltfreiere, politische, diplomatische
Methoden einzusetzen.

4.6.3. Fussballmatch

Ein Fussballspiel ist wie ein Stierkampf
oder ein Gladiatorenkampf eine Art Unter-
haltungsdroge fiir die Zuschauer. Gehen
dabei die Emotionen hoch und sind unter

den Zuschauern zudem noch gewaltbereite
Hooligans gleich welchen Couleurs, so
stellt eine derartige Massenveranstaltung,
wie in Zeitungsberichten zu lesen ist, eine
nicht zu vernachlissigende Gefahr dar.

Die Wahrscheinlichkeit der potentiell
moglichen Entartung eines Spieles ist lei-
der relativ hoch, vor allem wenn durch
Vorgeschichten, Nationalismus oder Ras-
sismus sensibilisierte Teampaare mit ihren
emotionsschwangeren  Zuschauerhorden
zusammentreffen. Eine Gegenmassnahme
wire die Vermeidung der Spiele zwischen
sensiblen Teampaaren.

Die Energie liegt in den x-zehntausend
mehr oder weniger angeregten Zuschauern
mit einer latenten Bereitschaft zur eigenen
korperlichen Betitigung zum falschen Zeit-
punkt. Spiele ohne direkte Zuschauer, aus-
schliesslich per Television und Radio tiber-
tragen, wiirden nicht unter diesem Damok-
lesschwert liegen.

Als Sensibilisator wird heisses Wetter,
tibermissiger Alkoholkonsum, der Herden-
instinkt und Massenhysterie die Hemm-
schwelle einzelner Zuschauergruppen mehr
oder weniger senken. Dies wire mit
Beschattung der Zuschauerringe und mit
einer Apfelsaft-statt-Bier-Kampagne zu
mildern.

Als auslosendes Element braucht es nur
noch einen echten oder vermeintlichen
Schiedsrichter-Fehlentscheid, oder einen
falschen Spruch des Moderators am Mikro-
fon, und schon beginnt die Masse zu Ko-
chen. Gut instruierte und trainierte Schieds-
richter mit iiberzeugendem Auftreten ver-
mindern diese Triggerfunktion.

Beginnen aber trotz allem einzelne Zu-
schauergruppen aktiv ins Spiel einzugrei-
fen, den Schiedsrichter oder andere Fan-
gruppen zu verpriigeln, dann gibt es schnell
Sachbeschiddigungen und Verletzte, in
eskalierenden Fillen sogar Panik, Schwer-
verletzte und Tote. Abschrankungen und
Unterteilungen der Zuschauerzone in klei-
ne, von Ziunen umfasste Teilbereiche
konnten da etwas Abhilfe schaffen.

Leider sind auch hier die wenigsten
der vorgeschlagenen gefahrenmindernden
Massnahmen fordernd fiir die gute Stim-
mung im Stadion und somit kaum durch-
setzbar.

5. Zusammenfassung

e Sicherheit ist abstrakt wie Vakuum
und Kilte, existiert an sich nicht, sondern
ist vielmehr nur ein konkretes Gefiihl der
Abwesenheit von Gefahren.

e Gefahren sind konkret, benennbar, ab-
zdhlbar. Sie lassen sich einzeln, eine nach
der andern abschitzen, reduzieren oder gar
eliminieren.
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 Gefahren werden parametrisiert durch
Angabe der Schwere und der Eintrittswahr-
scheinlichkeit des drohenden Ereignisses,
sowie durch die Qualitdt der Wahrschein-
lichkeitsinformation.

* Ein Schadensereignis ist die Konse-
quenz des Zusammenwirkens eines Ener-
giepotentials, eines Sensibilisators, eines
Auslosers und einer Schadenwirkung.

e Schadensverhinderung und Schutz ba-
siert einerseits auf der Verminderung der
Wahrscheinlichkeit und andererseits auf
der Reduzierung oder Eliminierung von
Energie, Sensibilisierung und Trigger so-
wie der Wechselwirkung mit der Umwelt.
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